Auftragsverarbeitungsvertrag fiir Kunden

Parteien

Sofern der Lieferant eine der in Anlage 1 beschriebenen Leistungen
erbringt, wird dieser Auftragsverarbeitungsvertrag Bestandteil des Ver-
tragsverhéltnisses zwischen dem jeweiligen Vertragspartner von Dreve
(nachfolgend ,Verantwortlicher”) und dem Lieferanten (nachfolgend
JAuftragsverarbeiter”). Die Identitat des Auftragsverarbeiters bestimmt
sich anhand der vom Verantwortlichen in Anspruch genommenen Leis-
tungen wie in den Leistungsheschreibungen in Anlage 1 dargestellt.

Allgemeines

Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag
des Verantwortlichen i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU)
2016/679 — Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag
regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der
Verarbeitung von personenbezogenen Daten.

Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbei-
tung” (von Daten) benutzt wird, wird die Definition der ,Verarbeitung”
i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

Gegenstand des Auftrags

Je nach Gegenstand des konkreten Auftrags erbringt der Auftragsverar-
beiter die in Anlage 1 beschriebenen Leistungen. Der Gegenstand der
Verarbeitung, Art und Zweck der Verarbeitung, die Art der personen-
bezogenen Daten und die Kategorien betroffener Personen sind je
nach der im Einzelfall erbrachten Leistung in Anlage 1 naher definiert.

Rechte und Pflichten des Verantwortlichen

Der Verantwortliche ist Verantwortlicher i.5.d. Art. 4 Nr. 7 DSGVO filr die
Verarbeitung von Daten im Auftrag durch den Auftragsverarbeiter. Dem
Auftragsverarbeiter steht das Recht zu, den Verantwortlichen darauf
hinzuweisen, wenn eine seiner Meinung nach rechtlich unzulassige
Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung
ist (vgl. Abschnitt 4 Absatz 5).

Der Verantwortliche ist als Verantwortlicher fiir die Wahrung der
Betroffenenrechte verantwortlich. Der Auftragsverarbeiter wird den
Verantwortlichen unverziiglich dariiber informieren, wenn Betroffene
ihre Betroffenenrechte im Zusammenhang mit dieser Verarbeitung von
Daten im Auftrag gegeniiber dem Auftragsverarbeiter geltend machen.
Der Verantwortliche hat das Recht, jederzeit erganzende Weisungen
Uber Art, Umfang und Verfahren der Datenverarbeitung gegentiber
dem Auftragsverarbeiter zu erteilen. Weisungen miissen in Textform
(z. B. E-Mail) erfolgen.

Regelungen (iber eine etwaige Vergiitung von Mehraufwanden, die
durch erganzende Weisungen des Verantwortlichen beim Auftrags-
verarbeiter entstehen, bleiben unberiihrt.

Der Verantwortliche kann weisungsberechtigte Personen benennen.
Sofern weisungsberechtigte Personen benannt werden sollen, werden
diese ebenso wie Anderungen an den weisungsberechtigten Personen,
dem Auftragsverarbeiter in Textform mitgeteilt.

Der Verantwortliche informiert den Auftragsverarbeiter unverziiglich,
wenn er Fehler oder UnregelméBigkeiten im Zusammenhang mit der
Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter
feststellt.

Fiir den Fall, dass eine Informationspflicht gegeniiber Dritten nach
Art. 33, 34 DSGVO oder einer sonstigen, fiir den Verantwortlichen
geltenden gesetzlichen Meldepflicht besteht, ist der Verantwortliche
fiir deren Einhaltung verantwortlich.

Allgemeine Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verarbeitet personenbezogene Daten aus-
schlieBlich im Rahmen der getroffenen Vereinbarungen und/oder
unter Einhaltung der ggf. vom Verantwortlichen erteilten ergénzenden
Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die
den Auftragsverarbeiter ggf. zu einer anderweitigen Verarbeitung
verpflichten. In einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung
mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen
eines wichtigen offentlichen Interesses verbietet. Zweck, Art und
Umfang der Datenverarbeitung richten sich ansonsten ausschlieBlich
nach diesem Vertrag und/oder den Weisungen des Verantwortlichen.
Eine hiervon abweichende Verarbeitung von Daten ist dem Auftrags-
verarbeiter untersagt, es sei denn, dass der Verantwortliche dieser
schriftlich zugestimmt hat.

Der Auftragsverarbeiter verpflichtet sich, die Datenverarbeitung im
Auftrag nur in Mitgliedsstaaten der Européischen Union (EU) oder des
Europaischen Wirtschaftsraums (EWR) durchzufiihren. Eine Verarbeitung
der personenbezogenen Daten in einem Drittland bedarf der vorherigen
Zustimmung des Verantwortlichen, die zumindest in Textform (z. B.
E-Mail) erfolgen muss. Eine Zustimmung des Verantwortlichen kommt
nur dann in Betracht, wenn gewahrleistet ist, dass die jeweils nach den
Art. 44-49 DSGVO einzuhaltenden Rechtsvorschriften eingehalten
werden, um ein angemessenes Schutzniveau fiir den Schutz der per-
sonenbezogenen Daten zu gewdhrleisten.

Der Auftragsverarbeiter sichert im Bereich der auftragsgemaBen Verar-
beitung von personenbezogenen Daten die vertragsmaBige Abwicklung
aller vereinbarten MaBnahmen zu.

Der Auftragsverarbeiter ist verpflichtet, sein Unternehmen und seine
Betriebsablaufe so zu gestalten, dass die Daten, die er im Auftrag des
Verantwortlichen verarbeitet, im jeweils erforderlichen MaB gesichert

und vor der unbefugten Kenntnisnahme Dritter geschiitzt sind. Der
Auftragsverarbeiter wird Anderungen in der Organisation der Daten-
verarbeitung im Auftrag, die fir die Sicherheit der Daten erheblich sind,
vorab mit dem Verantwortlichen abstimmen.

Der Auftragsverarbeiter wird den Verantwortlichen unverziiglich dariiber
informieren, wenn eine vom Verantwortlichen erteilte Weisung nach
seiner Auffassung gegen gesetzliche Regelungen verstoBt. Der Auftrags-
verarbeiter ist berechtigt, die Durchfiihrung der betreffenden Weisung
s0 lange auszusetzen, bis diese durch den Verantwortlichen bestatigt
oder geandert wird. Sofern der Auftragsverarbeiter darlegen kann, dass
eine Verarbeitung nach Weisung des Verantwortlichen zu einer Haftung
des Auftragsverarbeiters nach Art. 82 DSGVO fiihren kann, steht dem
Auftragsverarbeiter das Recht frei, die weitere Verarbeitung insoweit
bis zu einer Klarung der Haftung zwischen den Parteien auszusetzen.
Die Verarbeitung von Daten im Auftrag des Verantwortlichen auBerhalb
von Betriebsstatten des Auftragsverarbeiters oder Subunternehmern ist
nur mit Zustimmung des Verantwortlichen in Schriftform oder Textform
zuldssig. Eine Verarbeitung von Daten fiir den Verantwortlichen in
Privatwohnungen ist nur mit Zustimmung des Verantwortlichen in
Schriftform oder Textform im Einzelfall zuldssig.

Der Auftragsverarbeiter wird die Daten, die er im Auftrag fiir den Ver-
antwortlichen verarbeitet, getrennt von anderen Daten verarbeiten.
Eine physische Trennung ist nicht zwingend erforderlich.

Der Auftragsverarbeiter kann dem Verantwortlichen in Textform die
Person(en) benennen, die zum Empfang von Weisungen des Verant-
wortlichen berechtigt sind. Anderungen an den weisungsempfangsbe-
rechtigten Personen teilt der Auftragsverarbeiter dem Verantwortlichen
ebenfalls in Textform mit.

Datenschutzbeauftragter des Auftragsverarbeiters

Der Auftragsverarbeiter bestétigt, dass er einen Datenschutzbeauftragten
nach Art. 37 DSGVO benannt hat. Der Auftragsverarbeiter tragt Sorge da-
fiir, dass der Datenschutzbeauftragte iiber die erforderliche Qualifikation
und das erforderliche Fachwissen verfligt. Der Auftragsverarbeiter
wird dem Verantwortlichen den Namen und die Kontaktdaten seines
Datenschutzbeauftragten gesondert in Textform mitteilen.

Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1
entfallt, wenn der Auftragsverarbeiter nachweist, dass die Vorausset-
zungen des Art. 37 Abs. 1 lit. b) oder lit. ¢) DSGVO nicht vorliegen. Dies
istinsbesondere der Fall, wenn der Auftragsverarbeiter nachweist, dass
weniger als 20 Personen standig mit der automatisierten Verarbeitung
personenbezogener Daten beschéftigt sind und seine Kerntatigkeit nicht
in der umfangreichen Verarbeitung besonderer Kategorien personen-
bezogener Daten oder von Daten (iber strafrechtliche Verurteilungen
und Straftaten besteht.

Der Auftragsverarbeiter bestatigt in diesem Fall durch schriftliche Erkla-
rung, dass die gesetzlichen Voraussetzungen fiir die Verpflichtung zur
Benennung eines Datenschutzbeauftragten nicht erfiillt sind. Zudem
weist der Auftragsverarbeiter nach, dass betriebliche Regelungen beste-
hen, die eine Verarbeitung personenbezogener Daten unter Einhaltung
der gesetzlichen Vorschriften, der Regelungen dieses Vertrages sowie
etwaiger weiterer Weisungen des Verantwortlichen gewahrleisten.

Meldepflichten des Auftragsverarbeiters

Der Auftragsverarbeiter ist verpflichtet, dem Verantwortlichen jeden

VerstoB gegen datenschutzrechtliche Vorschriften oder gegen die getrof-

fenen vertraglichen Vereinbarungen und/oder die erteilten Weisungen

des Verantwortlichen, der im Zuge der Verarbeitung von Daten durch
ihn oder andere mit der Verarbeitung beschaftigten Personen erfolgt ist,
unverziiglich mitzuteilen. Gleiches gilt fir jede Verletzung des Schutzes
personenbezogener Daten, die der Auftragsverarbeiter im Auftrag des

Verantwortlichen verarbeitet.

Ferner wird der Auftragsverarbeiter den Verantwortlichen unverziglich

dariiber informieren, wenn eine Aufsichtshehorde nach Art. 58 DSGVO

gegentiber dem Auftragsverarbeiter tétig wird und dies auch eine

Kontrolle der Verarbeitung, die der Auftragsverarbeiter im Auftrag

des Verantwortlichen erbringt, betreffen kann.

Dem Auftragsverarbeiter ist bekannt, dass fir den Verantwortlichen

eine Meldepflicht im Falle von Datenschutzverletzungen nach Art. 33,

34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehorde

binnen 72 Stunden nach Bekanntwerden vorsieht. Der Auftragsverar-

beiter wird den Verantwortlichen bei der Umsetzung der Meldepflichten
unterstiitzen. Der Auftragsverarbeiter wird dem Verantwortlichen
insbesondere jeden unbefugten Zugriff auf personenbezogene Daten,
die im Auftrag des Verantwortlichen verarbeitet werden, unverziiglich,
spatestens aber binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen.

Die Meldung des Auftragsverarbeiters an den Verantwortlichen muss

insbesondere folgende Informationen beinhalten:

o eine Beschreibung der Art der Verletzung des Schutzes personenbezo-
gener Daten, soweit mdglich mit Angabe der Kategorien und der unge-
fahren Zahl der betroffenen Personen, der betroffenen Kategorien und
der ungefahren Zahl der betroffenen personenbezogenen Datensatze;

o eine Beschreibung der von dem Auftragsverarbeiter ergriffenen oder
vorgeschlagenen MaBnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen
zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen.

Mitwirkungspflichten des Auftragsverarbeiters

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen bei seiner
Pflicht zur Beantwortung von Antragen auf Wahrnehmung von Betrof-
fenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen von
Abschnitt 12 dieses Vertrages.

Der Auftragsverarbeiter wirkt an der Erstellung der Verzeichnisse
von Verarbeitungstatigkeiten durch den Verantwortlichen mit. Er hat
dem Verantwortlichen die insoweit jeweils erforderlichen Angaben in
geeigneter Weise mitzuteilen.

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen unter Be-
riicksichtigung der Art der Verarbeitung und der ihm zur Verfigung
stehenden Informationen bei der Einhaltung der in Art. 32-36 DSGVO
genannten Pflichten.

.Home-Office” Regelung

Der Auftragsverarbeiter darf seinen Beschaftigten, die mit der Verarbei-
tung von personenbezogenen Daten fiir den Verantwortlichen beauftragt
sind, mit vorheriger Zustimmung des Verantwortlichen die Verarbeitung
von personenbezogenen Daten in Privatwohnungen (,Home-Office")
erlauben. Die Zustimmung des Verantwortlichen bedarf der Textform
(z. B. E-Mail).

Der Auftragsverarbeiter hat sicherzustellen, dass die Einhaltung der
vertraglich vereinbarten technischen und organisatorischen MaBnah-
men auch bei einer Verarbeitung im ,Home-Office” gewahrleistet ist.
Wesentliche Abweichungen von den vereinbarten MaBnahmen sind
vorab mit dem Verantwortlichen abzustimmen.

Der Auftragsverarbeiter tragt Sorge dafiir, dass geeignete MaBnahmen
getroffen werden, um den Schutz personenbezogener Daten auch im
,Home-Office” zu gewahrleisten. Dies umfasst insbesondere Vorkeh-
rungen zur Sicherung der Vertraulichkeit, Integritét und Verfiigbarkeit
der Daten sowie zur Vermeidung unbefugter Zugriffe. Die konkrete
Ausgestaltung dieser MaBnahmen richtet sich nach den technischen
und organisatorischen Gegebenheiten des Auftragsverarbeiters und
wird mit dem Verantwortlichen abgestimmt, soweit dies fiir die Auf-
tragsdurchfiihrung erforderlich ist.

Der Auftragsverarbeiter ist verpflichtet, Sorge dafiir zu tragen, dass eine
wirksame Kontrolle der Verarbeitung personenbezogener Daten im
Auftrag im ,Home-Office” durch den Verantwortlichen maglich ist. Dabei
sind die Personlichkeitsrechte der Beschftigten sowie der weiteren im
jeweiligen Haushalt lebenden Personen angemessen zu beriicksichtigen.
Sofern auch bei Unterauftragnehmern Beschaftigte im ,Home-Office”
eingesetzt werden sollen, gelten die Regelungen der Absétze 1 bis 4
entsprechend.

Kontrollbefugnisse

Der Verantwortliche hat das Recht, die Einhaltung der gesetzlichen
Vorschriften zum Datenschutz und/oder die Einhaltung der zwischen den
Parteien getroffenen vertraglichen Regelungen und/oder die Einhaltung
der Weisungen des Verantwortlichen durch den Auftragsverarbeiter
jederzeit im erforderlichen Umfang zu kontrollieren.

Der Auftragsverarbeiter ist dem Verantwortlichen gegeniiber zur Aus-
kunftserteilung verpflichtet, soweit dies zur Durchfiihrung der Kontrolle
i.5.d. Absatzes 1 erforderlich ist.

Der Verantwortliche kann eine Einsichtnahme in die vom Auftrags-
verarbeiter fiir den Verantwortlichen verarbeiteten Daten sowie in die
verwendeten Datenverarbeitungssysteme und -programme verlangen.
Der Verantwortliche kann nach vorheriger Anmeldung mit angemes-
sener Frist die Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte
des Auftragsverarbeiters zu den jeweils tiblichen Geschéftszeiten
vornehmen. Der Verantwortliche wird dabei Sorge dafiir tragen, dass
die Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, um
die Betriebsabldufe des Auftragsverarbeiters durch die Kontrollen nicht
unverhaltnismaBig zu storen.

Der Auftragsverarbeiter ist verpflichtet, im Falle von MaBnahmen
der Aufsichtsbehdrde gegentiber dem Verantwortlichen i.5.d. Art. 58
DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten
die erforderlichen Auskiinfte an den Verantwortlichen zu erteilen und
der jeweils zustdndigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle zu
erméglichen. Der Verantwortliche ist Giber entsprechende geplante
MaBnahmen vom Auftragsverarbeiter zu informieren.

Die Parteien sind sich dariber einig, dass die KontrollmaBnahmen bei
einer Verarbeitung von personenbezogenen Daten im ,Home-Office” zur
Wahrung der Personlichkeitsrechte von Beschaftigten des Auftragsver-
arbeiters und etwaiger weiterer Personen im jeweiligen Haushalt primar
durch eine Kontrolle der Sicherstellung der vom Auftragsverarbeiter
nach Abschnitt 8 Absatz 2 und 3 zu treffenden MaBnahmen erfolgt.
Anlasshezogen ist dem Verantwortlichen auch eine Kontrolle im ,Home-
Office” von Beschéftigten durch den Auftragsverarbeiter zu ermaglichen.

Unterauftragsverhiltnisse

Die Beauftragung von Unterauftragnehmern durch den Auftragsver-
arbeiter ist nur mit Zustimmung des Verantwortlichen in Textform
zuldssig. Der Auftragsverarbeiter wird alle bereits zum Vertragsschluss
bestehenden Unterauftragsverhaltnisse in der Anlage 2 zu diesem
Vertrag angeben.

Der Auftragsverarbeiter hat den Unterauftragnehmer sorgfaltig auszu-
wahlen und vor der Beauftragung zu priifen, dass dieser die zwischen
Verantwortlichem und Auftragsverarbeiter getroffenen Vereinbarungen
einhalten kann. Der Auftragsverarbeiter hat insbesondere vorab und
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regelmaBig wahrend der Vertragsdauer zu kontrollieren, dass der Unter-
auftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und
organisatorischen MaBnahmen zum Schutz personenbezogener Daten
getroffen hat. Das Ergebnis der Kontrolle ist vom Auftragsverarbeiter zu
dokumentieren und auf Anfrage dem Verantwortlichen zu tibermitteln.
Der Auftragsverarbeiter ist verpflichtet, sich vom Unterauftragnehmer
bestatigen zu lassen, dass dieser einen Datenschutzbeauftragten
gemaB Art. 37 DSGVO benannt hat. Fir den Fall, dass kein Daten-
schutzbeauftragter beim Unterauftragnehmer benannt worden ist,
hat der Auftragsverarbeiter den Verantwortlichen hierauf hinzuweisen
und Informationen dazu beizubringen, aus denen sich ergibt, dass der
Unterauftragnehmer gesetzlich nicht verpflichtet ist, einen Datenschutz-
beauftragten zu benennen.

Der Auftragsverarbeiter hat sicherzustellen, dass die in diesem Ver-
trag vereinbarten Regelungen und ggf. ergdnzende Weisungen des
Verantwortlichen auch gegeniiber dem Unterauftragnehmer gelten.
Der Auftragsverarbeiter hat mit dem Unterauftragnehmer einen Auf-
tragsverarbeitungsvertrag zu schlieBen, der den Voraussetzungen des
Art. 28 DSGVO entspricht. Dartiber hinaus hat der Auftragsverarbeiter
dem Unterauftragnehmer dieselben Pflichten zum Schutz personen-
bezogener Daten aufzuerlegen, die zwischen Verantwortlichem und
Auftragsverarbeiter festgelegt sind. Dies beinhaltet auch die Vereinba-
rung geeigneter Garantien nach Art. 46 DSGVO, wo erforderlich. Dem
Verantwortlichen ist der Auftragsdatenverarbeitungsvertrag ebenso
wie die Dokumentation geeigneter Garantien i.5.d. Art. 46 DSGVO auf
Anfrage in Kopie zu ibermitteln.

Der Auftragsverarbeiter ist insbesondere verpflichtet, durch vertragliche
Regelungen sicherzustellen, dass die Kontrollbefugnisse (Abschnitt 9
dieses Vertrages) des Verantwortlichen und von Aufsichtsbehérden auch
gegentiber dem Unterauftragnehmer gelten und entsprechende Kontroll-
rechte von Verantwortlichem und Aufsichtsbehorden vereinbart werden.
Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese
KontrollmaBnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.
Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienst-
leistungen anzusehen, die der Auftragsverarbeiter bei Dritten als reine
Nebenleistung in Anspruch nimmt, um die geschéftliche Tatigkeit
auszutiben. Dazu gehoren beispielsweise Reinigungsleistungen, reine
Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen,
die der Auftragsverarbeiter fiir den Verantwortlichen erbringt, Post-
und Kurierdienste, Transportleistungen, Bewachungsdienste. Der
Auftragsverarbeiter ist gleichwohl verpflichtet, auch bei Nebenleis-
tungen, die von Dritten erbracht werden, Sorge dafiir zu tragen, dass
angemessene Vorkehrungen und technische und organisatorische
MaBnahmen getroffen wurden, um den Schutz personenbezogener
Daten zu gewahrleisten. Die Wartung und Pflege von IT-System oder
Applikationen stellt ein zustimmungspflichtiges Unterauftragsverhaltnis
und Auftragsverarbeitung i.S.d. Art. 28 DSGVO dar, wenn die Wartung
und Priifung solche IT-Systeme betrifft, die auch im Zusammenhang
mit der Erbringung von Leistungen fiir den Verantwortlichen genutzt
werden und bei der Wartung auf personenbezogenen Daten zugegriffen
werden kann, die im Auftrag des Verantwortlichen verarbeitet werden.

Vertraulichkeitsverpflichtung

Der Auftragsverarbeiter ist bei der Verarbeitung von Daten fiir den
Verantwortlichen zur Wahrung der Vertraulichkeit Giber Daten, die er
im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt,
verpflichtet. Der Auftragsverarbeiter verpflichtet sich, die gleichen
Geheimnisschutzregeln zu beachten, wie sie dem Verantwortlichen
obliegen. Der Verantwortliche ist verpflichtet, dem Auftragsverarbeiter
etwaige besondere Geheimnisschutzregeln mitzuteilen.

Der Auftragsverarbeiter sichert zu, dass ihm die jeweils geltenden daten-
schutzrechtlichen Vorschriften bekannt sind und er mit der Anwendung
dieser vertraut ist. Der Auftragsverarbeiter sichert ferner zu, dass er seine
Beschaftigten mit den fiir sie maBgeblichen Bestimmungen des Datenschut-
zes vertraut macht und zur Vertraulichkeit verpflichtet hat. Der Auftragsver-
arbeiter sichert ferner zu, dass er inshesondere die bei der Durchfiihrung
der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und
diese tber die Weisungen des Verantwortlichen informiert hat.

Die Verpflichtung der Beschéftigten nach Absatz 2 sind dem Verant-
wortlichen auf Anfrage nachzuweisen.

Wahrung von Betroffenenrechten

Der Verantwortliche ist fiir die Wahrung der Betroffenenrechte allein
verantwortlich. Der Auftragsverarbeiter ist verpflichtet, den Verantwortli-
chen bei seiner Pflicht, Antrage von Betroffenen nach Art. 12-23 DSGVO
zu bearbeiten, zu unterstiitzten. Der Auftragsverarbeiter hat dabei
insbesondere Sorge dafiir zu tragen, dass die insoweit erforderlichen
Informationen unverziiglich an den Verantwortlichen erteilt werden,
damit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO
nachkommen kann.

Soweit eine Mitwirkung des Auftragsverarbeiters fir die Wahrung
von Betroffenenrechten — insbesondere auf Auskunft, Berichtigung,
Sperrung oder Loschung — durch den Verantwortlichen erforderlich ist,
wird der Auftragsverarbeiter die jeweils erforderlichen MaBnahmen nach
Weisung des Verantwortlichen treffen. Der Auftragsverarbeiter wird den
Verantwortlichen nach Maglichkeit mit geeigneten technischen und
organisatorischen MaBnahmen dabei unterstiitzen, seiner Pflicht zur
Beantwortung von Antragen auf Wahrnehmung von Betroffenenrechten
nachzukommen.

Regelungen Uber eine etwaige Vergiitung von Mehraufwanden, die
durch Mitwirkungsleistungen im Zusammenhang mit Geltendmachung
von Betroffenenrechten gegeniiber dem Verantwortlichen beim Auf-
tragsverarbeiter entstehen, bleiben unberiihrt.

Fiir den Fall, dass ein Betroffener seine Rechte nach den Art. 12-23
DSGVO beim Auftragsverarbeiter geltend macht, obwohl dies offen-
sichtlich eine Verarbeitung personenbezogener Daten betrifft, fir die
der Verantwortliche verantwortlich ist, ist der Auftragsverarbeiter
berechtigt, dem Betroffenen mitzuteilen, dass der Verantwortliche der
Verantwortliche fiir die Datenverarbeitung ist. Der Auftragsverarbeiter
darf dem Betroffenen in diesem Zusammenhang die Kontaktdaten des
Verantwortlichen mitteilen.

Geheimhaltungspflichten

Beide Parteien verpflichten sich, alle Informationen, die sie im Zusam-
menhang mit der Durchfiihrung dieses Vertrages erhalten, zeitlich
unbegrenzt vertraulich zu behandeln und nur zur Durchfilhrung des
Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen
ganz oder teilweise zu anderen als den soeben genannten Zwecken zu
nutzen oder diese Information Dritten zuganglich zu machen.

Die vorstehende Verpflichtung gilt nicht fiir Informationen, die eine der
Parteien nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung
verpflichtet zu sein, oder die 6ffentlich bekannt sind.

Vergiitung
Etwaige Regelungen zu einer Vergiitung von Leistungen sind zwischen
den Parteien gesondert zu vereinbaren.

Technische und organisatorische MaBnahmen zur Datensicherheit
Der Auftragsverarbeiter verpflichtet sich gegentiber dem Verantwortli-
chen zur Einhaltung der technischen und organisatorischen MaBnahmen,
die zur Einhaltung der anzuwendenden Datenschutzvorschriften er-
forderlich sind. Dies beinhaltet inshesondere die Vorgaben aus Art. 32
DSGVO.

Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der techni-
schen und organisatorischen MaBnahmen ist vom Auftragsverarbeiter
in Anlage 3 zu diesem Vertrag zu beschreiben. Die Parteien sind sich
dartiber einig, dass zur Anpassung an technische und rechtliche
Gegebenheiten Anderungen der technischen und organisatorischen
MaBnahmen erforderlich werden konnen. Wesentliche Anderungen, die
die Integritat, Vertraulichkeit oder Verfiigharkeit der personenbezogenen
Daten beeintrachtigen konnen, wird der Auftragsverarbeiter im Voraus
mit dem Verantwortlichen abstimmen und in Anlage 3 aktualisieren.
MaBnahmen, die lediglich geringfiigige technische oder organisatorische
Anderungen mit sich bringen und die Integritt, Vertraulichkeit und
Verfligbarkeit der personenbezogenen Daten nicht negativ beein-
trachtigen, konnen vom Auftragsverarbeiter ohne Abstimmung mit
dem Verantwortlichen umgesetzt und in Anlage 3 aktualisiert werden.
Der Verantwortliche kann jederzeit eine aktuelle Fassung der vom
Auftragsverarbeiter getroffenen technischen und organisatorischen
MaBnahmen anfordern.

Der Auftragsverarbeiter wird die von ihm getroffenen technischen und
organisatorischen MaBnahmen regelmaBig und auch anlasshezogen
auf ihre Wirksamkeit kontrollieren. Fiir den Fall, dass es Optimierungs-
und/oder Anderungsbedarf gibt, wird der Auftragsverarbeiter den
Verantwortlichen informieren.

Dauer des Auftrags

Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte
Zeit geschlossen.

Er ist mit einer Frist von drei Monaten zum Quartalsende kiindbar.
Der Verantwortliche kann den Vertrag jederzeit ohne Einhaltung einer
Frist kiindigen, wenn ein schwerwiegender VerstoB des Auftragsver-
arbeiters gegen die anzuwendenden Datenschutzvorschriften oder
gegen Pflichten aus diesem Vertrag vorliegt, der Auftragsverarbeiter
eine Weisung des Verantwortlichen nicht ausfiihren kann oder will
oder der Auftragsverarbeiter den Zutritt des Verantwortlichen oder der
zustandigen Aufsichtsbehdrde vertragswidrig verweigert.

Beendigung

Nach Beendigung des Vertrages hat der Auftragsverarbeiter samt-
liche in seinen Besitz gelangten Unterlagen, Daten und erstellten
Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, nach Wahl des Verantwortlichen an
diesen zuriickzugeben oder zu loschen. Die Léschung ist in geeigneter
Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten
oder sonstige Pflichten zur Speicherung der Daten bleiben unberiihrt.
Fiir Datentrdger gilt, dass diese im Falle einer vom Verantwortlichen
gewtinschten Loschung zu vernichten sind, wobei mindestens die
Sicherheitsstufe 3 der DIN 66399 einzuhalten ist; die Vernichtung ist
dem Verantwortlichen unter Hinweis auf die Sicherheitsstufe gemaB
DIN 66399 nachzuweisen.

Der Verantwortliche hat das Recht, die vollstindige und vertragsge-
maBe Riickgabe und Loschung der Daten beim Auftragsverarbeiter
zu kontrollieren. Dies kann auch durch eine Inaugenscheinnahme der
Datenverarbeitungsanlagen in der Betriebssttte des Auftragsverarbei-
ters erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch
den Verantwortlichen angekiindigt werden.

Der Auftragsverarbeiter darf personenbezogene Daten, die im
Zusammenhang mit dem Auftrag verarbeitet worden sind, iiber die
Beendigung des Vertrages hinaus speichern, wenn und soweit den
Auftragsverarbeiter eine gesetzliche Pflicht zur Aufbewahrung trifft.
In diesen Fallen dirfen die Daten nur fiir Zwecke der Umsetzung der
jeweiligen gesetzlichen Aufbewahrungspflichten verarbeitet werden.
Nach Ablauf der Aufbewahrungspflicht sind die Daten unverziiglich
zu l6schen.

Zuriickbehaltungsrecht

Die Parteien sind sich dariber einig, dass die Einrede des Zuriick-
behaltungsrechts durch den Auftragsverarbeiter i.5.d. § 273 BGB
hinsichtlich der verarbeiteten Daten und der zugehérigen Datentrager
ausgeschlossen wird.

Haftung

Die Parteien haften einander nach den gesetzlichen Vorschriften,
insbesondere nach Art. 82 DSGVO. Der Auftragsverarbeiter haftet
dem Verantwortlichen fiir Schaden, die durch schuldhafte Verletzung
der Pflichten aus diesem Vertrag oder aus der DSGVO entstehen. Eine
vertragliche Begrenzung oder ein Ausschluss der Haftung bei Vorsatz
oder grober Fahrlassigkeit ist ausgeschlossen.

Der Auftragsverarbeiter verpflichtet sich, den Verantwortlichen bei
der Abwehr von Schadensersatzanspriichen Dritter zu unterstiitzen,
soweit diese auf einer Verletzung von Pflichten des Auftragsverarbeiters
beruhen.

Gerichtsstand

Fiir alle Streitigkeiten aus oder im Zusammenhang mit diesem Vertrag
ist der Sitz des Verantwortlichen (Dreve) ausschlieBlicher Gerichtsstand,
es sei denn, zwingende gesetzliche Vorschriften stehen entgegen.

Schlussbestimmungen

Sollte das Eigentum des Verantwortlichen beim Auftragsverarbeiter
durch MaBnahmen Dritter (etwa durch Pfandung oder Beschlagnahme),
durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet
werden, so hat der Auftragsverarbeiter den Verantwortlichen unverziig-
lich zu informieren. Der Auftragsverarbeiter wird die Glaubiger tber die
Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet
werden, unverziiglich informieren.

Fiir Nebenabreden ist die Schriftform erforderlich.

Sollten einzelne Teile dieses Vertrages unwirksam sein, so beriihrt dies
die Wirksamkeit der tibrigen Regelungen des Vertrages nicht.
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Unterschriften:

Unterschrift

Name

Ort, Datum

Anlagen

I.  Gegenstand, Art und Zweck der Verarbeitung
1. Liste der Unterauftragnehmer
lll. Technische und Organisatorische MaBnahmen

Anlage 1: Gegenstand, Art und Zweck der Verarbeitung

1. Auftragsverarbeiter
Die Erbringung der Leistungen erfolgt durch den folgenden Auftrags-
verarbeiter:

Firmenname des Lieferanten

StraBe und Hausnummer

PLZ und Ort / Land

2. Gegenstand der Verarbeitung

Der Auftragsverarbeiter erbringt Dienstleistungen im Rahmen der
vertraglich vereinbarten Lieferungen und Leistungen fiir den Verantwort-
lichen. Die Verarbeitung personenbezogener Daten erfolgt ausschlieBlich
zur Durchfiihrung des jeweiligen Auftrags und nach dokumentierter
Weisung des Verantwortlichen.

3. Art und Zweck der Verarbeitung

Die Verarbeitung umfasst je nach Art der erbrachten Leistung insbe-

sondere folgende Schritte:

* Entgegennahme und Verarbeitung von Auftragen des Verantwort-
lichen

* Ggf. Entgegennahme und Verarbeitung personenbezogener Daten
zur Erbringung der Leistung

 Durchfiihrung der vereinbarten Dienstleistung

« Ggf. Ubermittlung von Ergebnissen oder Produkten an den Verant-
wortlichen

 LGschung oder Riickgabe der verarbeiteten Daten nach Abschluss des
Auftrags gemdB vereinbarter Fristen

Die Verarbeitung erfolgt zur Erfiillung der vertraglichen Pflichten

gegeniiber dem Verantwortlichen.

4. Kategorien betroffener Personen

* Mitarbeitende des Verantwortlichen (Kontakt- und Bestelldaten)

* Ggf. Kundendaten des Verantwortlichen, soweit fir die Auftrags-
durchfiihrung erforderlich

 Ggf. sonstige Dritte, deren Daten fiir die Auftragsdurchfiihrung
erforderlich sind

Unterschrift

Name

Ort, Datum

5. Kategorien personenbezogener Daten
5.1 Kontaktdaten

* Name, Vorname

 E-Mail-Adresse, Telefonnummer

o Ggf. Adresse

5.2 Auftragsdaten

o Bestell-/Kommunikationsdaten

o Auftrags- und Produktionsparameter

o Ggf. technische Daten und Spezifikationen

5.3 Technische und systembezogene Daten
« Dateinamen, Zuordnungs-/Ubermittlungszeitpunkte
* Ggf. Logdaten

6. Kategorien der durchgefiihrten Verarbeitungstatigkeiten

o Erhebung (Eingang und Verarbeitung von Auftragen und Daten)
o Speicherung und technische Aufbereitung

o Verarbeitung im Rahmen der Auftragserfiillung

o Ggf. Ubermittlung an den Verantwortlichen

o Loschung/Riickgabe

7. Dauer der Verarbeitung / Loschfristen

o Auftrags- und Daten werden nur so lange gespeichert, wie dies
zur Durchfihrung und Dokumentation des jeweiligen Auftrags
erforderlich ist

 Nach Abschluss der Leistung und nach den vereinbarten Fristen erfolgt
die Loschung oder Riickgabe der Daten

o Eine weitergehende Speicherung findet nicht statt, es sei denn,
gesetzliche Aufbewahrungspflichten stehen entgegen

8. Art der Dateniibermittlung

o (bermittlung auf sicherem Weg (z. B. per E-Mail, verschliisselter
Versand, sicheres Portal, Kurierdienst)

* Kommunikation von Auftragsparametern per E-Mail/Telefon

9. Unterauftragsverhaltnisse
[Angaben zu etwaigen Unterauftragnehmern oder Hinweis, dass keine
Unterauftragnehmer eingesetzt werden]

Anlage 2: Liste der Unterauftragnehmer

Der Auftragsverarbeiter nimmt fir die Verarbeitung von Daten im
Auftrag des Verantwortlichen Leistungen von Dritten in Anspruch, die
in seinem Auftrag Daten verarbeiten (,Unterauftragnehmer”). Dabei
handelt es sich um nachfolgende Unternehmen:

Keine Unterauftragsverarbeiter eingesetzt.
oder
Weitere Unterauftragnehmer ggf. erganzen

Bezeichnung des Unterauftragnehmers

Adresse des Unterauftragnehmers
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Anlage 3: Technische und organi: ische MaBnat (TOM)

Der Auftragsverarbeiter bestatigt, dass er die in Art. 32 DSGVO geforderten technischen und organisatorischen MaBnahmen getroffen hat und diese wahrend der Vertragslaufzeit aufrechterhalt. Der Auftragsverarbeiter
beschreibt nachfolgend die von ihm implementierten MaBnahmen:

1. Vertraulichkeit
1.1 Zutrittskontrolle
Der Auftragsverarbeiter beschreibt die MaBnahmen, die ergriffen wurden, um Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden, zu verwehren:

Hier Beschreibung der MalBnahmen einfigen (z. B. Gebdudezugangssysteme, Serverschréanke, Alarmanlagen, Pfértnerdienste)

1.2 Zugangskontrolle
Der Auftragsverarbeiter beschreibt die MaBnahmen, die ergriffen wurden, um zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen:

Hier Beschreibung der Malnahmen einfigen (z. B. Authentifizierungsmethoden, Passwortrichtlinien, Bildschirmsperren)

1.3 Zugriffskontrolle
Der Auftragsverarbeiter beschreibt die MaBnahmen, die ergriffen wurden, um sicherzustellen, dass Berechtigte nur auf die ihnen zugewiesenen Daten zugreifen kdnnen:

Hier Beschreibung der MalBnahmen einfiigen (z. B. Berechtigungskonzepte, Rollenverwaltung, Zugriffskontrolllisten)

1.4 Trennungskontrolle
Der Auftragsverarbeiter beschreibt die MaBnahmen, die ergriffen wurden, um zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeiten zu konnen:

Hier Beschreibung der MaBnahmen einfigen (z. B. logische oder physische Trennung von Datenbestanden)



Auftragsverarbeitungsvertrag fiir Kunden

2. Integritat
2.1 Weitergabekontrolle
Der Auftragsverarbeiter beschreibt die MaBnahmen, die ergriffen wurden, um sicherzustellen, dass personenbezogene Daten bei der Ubertragung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen:

Hier Beschreibung der MaBnahmen einfiigen (z. B. Verschliisselung, sichere Ubertragungsprotokolle, VPN)

2.2 Eingabekontrolle
Der Auftragsverarbeiter beschreibt die MaBnahmen, die ergriffen wurden, um nachtrdglich iiberpriifen zu kénnen, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind:

Hier Beschreibung der MaBnahmen einfiigen (z. B. Protokollierung, Audit-Logs, Anderungsnachweise)

3. Verfigbarkeit und Belastbarkeit
Der Auftragsverarbeiter beschreibt die MaBnahmen, die ergriffen wurden, um personenbezogene Daten gegen zufdllige Zerstorung oder Verlust zu schiitzen:

Hier Beschreibung der MaBnahmen einfigen (z. B. Datensicherungskonzepte, redundante Systeme, Brandschutz, unterbrechungsfreie Stromversorgung)

4. Datenschutz-Management
4.1 Datenschutz-Management-System
Der Auftragsverarbeiter beschreibt die MaBnahmen zur Strukturierung, Uberwachung und Priifung getroffener DatenschutzmaBnahmen:

Hier Beschreibung der MalBnahmen einfigen (z. B. interne Audits, Schulungskonzepte, Dokumentationssysteme)
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4.2 Incident-Response-Management
Der Auftragsverarbeiter beschreibt die MaBnahmen zur Reaktion auf Sicherheitsverletzungen:

Hier Beschreibung der MalBnahmen einfigen (z. B. Meldeprozesse, Notfallpléne, Eskalationswege)

5. Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen
Der Auftragsverarbeiter beschreibt die MaBnahmen, die darauf abzielen, Datenschutzgrundsatze wie Datensparsamkeit effektiv umzusetzen:

Hier Beschreibung der MalBnahmen einfigen (z. B. Privacy by Design, Privacy by Default, Datenminimierung)

6. Auftragskontrolle

Der Auftragsverarbeiter beschreibt die MaBnahmen, die gewahrleisten, dass personenbezogene Daten nur entsprechend den Weisungen des Verantwortlichen verarbeitet werden: MaBnahmen, die darauf abzielen,

Datenschutzgrundsétze wie Datensparsamkeit effektiv im Unternehmen und insbesondere bei der Prozessgestaltung durchzusetzen:

Hier Beschreibung der MaBnahmen einfigen (z. B. Weisungsmanagement, Dokumentation von Weisungen, Weisungsprozesse)

Hinweise fir den Auftragsverarbeiter:

Die Beschreibung der MaBnahmen muss hinreichend konkret sein, um dem Verantwortlichen eine Priifung zu ermdglichen.
Der Auftragsverarbeiter ist verpflichtet, die beschriebenen MaBnahmen bei wesentlichen Anderungen zu aktualisieren.
Der Verantwortliche kann jederzeit eine aktuelle Fassung der TOMs anfordern.

Unterschriften:

Ort, Datum

Fiir den Verantwortlichen

Fiir den Auftragsverarbeiter
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