
Parteien
Sofern der Kunde eine der in Anlage 1 beschriebenen Leistungen in 
Anspruch nimmt, wird dieser Auftragsverarbeitungsvertrag Bestandteil 
des Vertragsverhältnisses zwischen dem Kunden (nachfolgend „Auf-
traggeber“) und dem jeweiligen Vertragspartner aus der Dreve Gruppe 
(nachfolgend „Auftragnehmer“). Die Identität des Auftragnehmers 
bestimmt sich anhand der vom Auftraggeber in Anspruch genommenen 
Leistungen wie in den Leistungsbeschreibungen in Anlage 1 dargestellt.

Allgemeines
Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag 
des Auftraggebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 
2016/679 – Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag 
regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der 
Verarbeitung von personenbezogenen Daten.
Sofern in diesem Vertrag der Begriff „Datenverarbeitung“ oder „Verarbei-
tung“ (von Daten) benutzt wird, wird die Definition der „Verarbeitung“ 
i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

Gegenstand des Auftrags
Je nach Gegenstand des konkreten Auftrags erbringt der Auftragsver-
arbeiter die in Anlage 1 beschriebenen Leistungen. Der Gegenstand 
der Verarbeitung, Art und Zweck der Verarbeitung, die Art der perso-
nenbezogenen Daten und die Kategorien betroffener Personen sind je 
nach der im Einzelfall beauftragten Leistung in Anlage 1 näher definiert.

Rechte und Pflichten des Auftraggebers
Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO für 
die Verarbeitung von Daten im Auftrag durch den Auftragnehmer. 
Dem Auftragnehmer steht das Recht zu, den Auftraggeber darauf 
hinzuweisen, wenn eine seiner Meinung nach rechtlich unzulässige 
Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung 
ist (vgl. Abschnitt 4 Absatz 5).
Der Auftraggeber ist als Verantwortlicher für die Wahrung der Betrof-
fenenrechte verantwortlich. Der Auftragnehmer wird den Auftraggeber 
unverzüglich darüber informieren, wenn Betroffene ihre Betroffenen-
rechte im Zusammenhang mit dieser Verarbeitung von Daten im Auftrag 
gegenüber dem Auftragnehmer geltend machen.
Der Auftraggeber hat das Recht, jederzeit ergänzende Weisungen 
über Art, Umfang und Verfahren der Datenverarbeitung gegenüber 
dem Auftragnehmer zu erteilen. Weisungen müssen in Textform (z. B.  
E-Mail) erfolgen.
Regelungen über eine etwaige Vergütung von Mehraufwänden, die 
durch ergänzende Weisungen des Auftraggebers beim Auftragnehmer 
entstehen, bleiben unberührt.
Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern 
weisungsberechtigte Personen benannt werden sollen, werden diese 
ebenso wie Änderungen an den weisungsberechtigten Personen, dem 
Auftraggeber in Textform mitgeteilt. 
Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er 
Fehler oder Unregelmäßigkeiten im Zusammenhang mit der Verarbei-
tung personenbezogener Daten durch den Auftragnehmer feststellt.
Für den Fall, dass eine Informationspflicht gegenüber Dritten nach Art. 
33, 34 DSGVO oder einer sonstigen, für den Auftraggeber geltenden 
gesetzlichen Meldepflicht besteht, ist der Auftraggeber für deren 
Einhaltung verantwortlich.

Allgemeine Pflichten des Auftragnehmers
Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich 
im Rahmen der getroffenen Vereinbarungen und/oder unter Einhaltung 
der ggf. vom Auftraggeber erteilten ergänzenden Weisungen. Ausge-
nommen hiervon sind gesetzliche Regelungen, die den Auftragnehmer 
ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen 
Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anfor-
derungen vor der Verarbeitung mit, sofern das betreffende Recht eine 
solche Mitteilung nicht wegen eines wichtigen öffentlichen Interesses 
verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich 
ansonsten ausschließlich nach diesem Vertrag und/oder den Weisungen 
des Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten 
ist dem Auftragnehmer untersagt, es sei denn, dass der Auftraggeber 
dieser schriftlich zugestimmt hat.
Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag 
nur in Mitgliedsstaaten der Europäischen Union (EU) oder des Europä-
ischen Wirtschaftsraums (EWR) durchzuführen. Eine Verarbeitung der 
personenbezogenen Daten in einem Drittland bedarf der vorherigen 
Zustimmung des Auftraggebers, die zumindest in Textform (z. B. E-Mail) 
erfolgen muss. Eine Zustimmung des Auftraggebers kommt nur dann in 
Betracht, wenn gewährleistet ist, dass die jeweils nach den Art. 44–49 
DSGVO einzuhaltenden Rechtsvorschriften eingehalten werden, um ein 
angemessenes Schutzniveau für den Schutz der personenbezogenen 
Daten zu gewährleisten.
Der Auftragnehmer sichert im Bereich der auftragsgemäßen Verarbei-
tung von personenbezogenen Daten die vertragsmäßige Abwicklung 
aller vereinbarten Maßnahmen zu.
Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine 
Betriebsabläufe so zu gestalten, dass die Daten, die er im Auftrag des 
Auftraggebers verarbeitet, im jeweils erforderlichen Maß gesichert und 
vor der unbefugten Kenntnisnahme Dritter geschützt sind. Der Auftrag-
nehmer wird Änderungen in der Organisation der Datenverarbeitung 

im Auftrag, die für die Sicherheit der Daten erheblich sind, vorab mit 
dem Auftraggeber abstimmen.
Der Auftragnehmer wird den Auftraggeber unverzüglich darüber in-
formieren, wenn eine vom Auftraggeber erteilte Weisung nach seiner 
Auffassung gegen gesetzliche Regelungen verstößt. Der Auftragnehmer 
ist berechtigt, die Durchführung der betreffenden Weisung so lange 
auszusetzen, bis diese durch den Auftraggeber bestätigt oder geändert 
wird. Sofern der Auftragnehmer darlegen kann, dass eine Verarbeitung 
nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers 
nach Art. 82 DSGVO führen kann, steht dem Auftragnehmer das Recht 
frei, die weitere Verarbeitung insoweit bis zu einer Klärung der Haftung 
zwischen den Parteien auszusetzen.
Die Verarbeitung von Daten im Auftrag des Auftraggebers außerhalb von 
Betriebsstätten des Auftragnehmers oder Subunternehmern ist nur mit 
Zustimmung des Auftraggebers in Schriftform oder Textform zulässig. 
Eine Verarbeitung von Daten für den Auftraggeber in Privatwohnungen 
ist nur mit Zustimmung des Auftraggebers in Schriftform oder Textform 
im Einzelfall zulässig.
Der Auftragnehmer wird die Daten, die er im Auftrag für den Auftrag
geber verarbeitet, getrennt von anderen Daten verarbeiten. Eine 
physische Trennung ist nicht zwingend erforderlich.
Der Auftragnehmer kann dem Auftraggeber in Textform die Person(en) 
benennen, die zum Empfang von Weisungen des Auftraggebers berech-
tigt sind. Änderungen an den weisungsempfangsberechtigten Personen 
teilt der Auftragnehmer dem Auftraggeber ebenfalls in Textform mit.

Datenschutzbeauftragter des Auftragnehmers
Der Auftragnehmer bestätigt, dass er einen Datenschutzbeauftragten 
nach Art. 37 DSGVO benannt hat. Der Auftragnehmer trägt Sorge dafür, 
dass der Datenschutzbeauftragte über die erforderliche Qualifikation 
und das erforderliche Fachwissen verfügt. Der Auftragnehmer wird dem 
Auftraggeber den Namen und die Kontaktdaten seines Datenschutz-
beauftragten gesondert in Textform mitteilen.
Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1  
entfällt, wenn der Auftragnehmer nachweist, dass die Voraussetzun-
gen des Art. 37 Abs. 1 lit. b) oder lit. c) DSGVO nicht vorliegen. Dies 
ist insbesondere der Fall, wenn der Auftragnehmer nachweist, dass 
weniger als 20 Personen ständig mit der automatisierten Verarbeitung 
personenbezogener Daten beschäftigt sind und seine Kerntätigkeit nicht 
in der umfangreichen Verarbeitung besonderer Kategorien personen-
bezogener Daten oder von Daten über strafrechtliche Verurteilungen 
und Straftaten besteht.
Der Auftragnehmer bestätigt in diesem Fall durch schriftliche Erklä-
rung, dass die gesetzlichen Voraussetzungen für die Verpflichtung zur 
Benennung eines Datenschutzbeauftragten nicht erfüllt sind. Zudem 
weist der Auftragnehmer nach, dass betriebliche Regelungen bestehen, 
die eine Verarbeitung personenbezogener Daten unter Einhaltung 
der gesetzlichen Vorschriften, der Regelungen dieses Vertrages sowie 
etwaiger weiterer Weisungen des Auftraggebers gewährleisten.

Meldepflichten des Auftragnehmers
Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstoß 
gegen datenschutzrechtliche Vorschriften oder gegen die getroffenen 
vertraglichen Vereinbarungen und/oder die erteilten Weisungen des 
Auftraggebers, der im Zuge der Verarbeitung von Daten durch ihn 
oder andere mit der Verarbeitung beschäftigten Personen erfolgt ist, 
unverzüglich mitzuteilen. Gleiches gilt für jede Verletzung des Schutzes 
personenbezogener Daten, die der Auftragnehmer im Auftrag des 
Auftraggebers verarbeitet.
Ferner wird der Auftragnehmer den Auftraggeber unverzüglich darüber 
informieren, wenn eine Aufsichtsbehörde nach Art. 58 DSGVO gegen-
über dem Auftragnehmer tätig wird und dies auch eine Kontrolle der 
Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers 
erbringt, betreffen kann.
Dem Auftragnehmer ist bekannt, dass für den Auftraggeber eine Mel-
depflicht im Falle von Datenschutzverletzungen nach Art. 33, 34 DSGVO 
bestehen kann, die eine Meldung an die Aufsichtsbehörde binnen  
72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den 
Auftraggeber bei der Umsetzung der Meldepflichten unterstützen. Der 
Auftragnehmer wird dem Auftraggeber insbesondere jeden unbefugten 
Zugriff auf personenbezogene Daten, die im Auftrag des Auftraggebers 
verarbeitet werden, unverzüglich, spätestens aber binnen 48 Stunden ab 
Kenntnis des Zugriffs mitteilen. Die Meldung des Auftragnehmers an den 
Auftraggeber muss insbesondere folgende Informationen beinhalten:
• �eine Beschreibung der Art der Verletzung des Schutzes personenbezo-

gener Daten, soweit möglich mit Angabe der Kategorien und der unge-
fähren Zahl der betroffenen Personen, der betroffenen Kategorien und 
der ungefähren Zahl der betroffenen personenbezogenen Datensätze;

• �eine Beschreibung der von dem Auftragnehmer ergriffenen oder 
vorgeschlagenen Maßnahmen zur Behebung der Verletzung des 
Schutzes personenbezogener Daten und gegebenenfalls Maßnahmen 
zur Abmilderung ihrer möglichen nachteiligen Auswirkungen.

Mitwirkungspflichten des Auftragnehmers
Der Auftragnehmer unterstützt den Auftraggeber bei seiner Pflicht zur 
Beantwortung von Anträgen auf Wahrnehmung von Betroffenenrechten 
nach Art. 12–23 DSGVO. Es gelten die Regelungen von Abschnitt 12 
dieses Vertrages.

Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von 
Verarbeitungstätigkeiten durch den Auftraggeber mit. Er hat dem 
Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigneter 
Weise mitzuteilen.
Der Auftragnehmer unterstützt den Auftraggeber unter Berücksichtigung 
der Art der Verarbeitung und der ihm zur Verfügung stehenden Informa-
tionen bei der Einhaltung der in Art. 32–36 DSGVO genannten Pflichten.
Der Auftragnehmer unterstützt den Auftraggeber bei der Durchführung 
von Datenschutzfolgenabschätzungen gemäß Art. 35 DSGVO.

„Home-Office“ Regelung
Der Auftragnehmer darf seinen Beschäftigten, die mit der Verarbeitung 
von personenbezogenen Daten für den Auftraggeber beauftragt sind, 
mit vorheriger Zustimmung des Auftraggebers die Verarbeitung von 
personenbezogenen Daten in Privatwohnungen („Home-Office“) 
erlauben. Die Zustimmung des Auftraggebers bedarf der Textform  
(z. B. E-Mail).
Der Auftragnehmer hat sicherzustellen, dass die Einhaltung der vertrag-
lich vereinbarten technischen und organisatorischen Maßnahmen auch 
bei einer Verarbeitung im „Home-Office“ gewährleistet ist. Wesentliche 
Abweichungen von den vereinbarten Maßnahmen sind vorab mit dem 
Auftraggeber abzustimmen.
Der Auftragnehmer trägt Sorge dafür, dass geeignete Maßnahmen 
getroffen werden, um den Schutz personenbezogener Daten auch im 
„Home-Office“ zu gewährleisten. Dies umfasst insbesondere Vorkeh-
rungen zur Sicherung der Vertraulichkeit, Integrität und Verfügbarkeit 
der Daten sowie zur Vermeidung unbefugter Zugriffe. Die konkrete 
Ausgestaltung dieser Maßnahmen richtet sich nach den technischen 
und organisatorischen Gegebenheiten des Auftragnehmers und wird mit 
dem Auftraggeber abgestimmt, soweit dies für die Auftragsdurchführung 
erforderlich ist.
Der Auftragnehmer ist verpflichtet, Sorge dafür zu tragen, dass eine 
wirksame Kontrolle der Verarbeitung personenbezogener Daten 
im Auftrag im „Home-Office“ durch den Auftraggeber möglich ist. 
Dabei sind die Persönlichkeitsrechte der Beschäftigten sowie der 
weiteren im jeweiligen Haushalt lebenden Personen angemessen zu  
berücksichtigen.
Sofern auch bei Unterauftragnehmern Beschäftigte im „Home-Office“ 
eingesetzt werden sollen, gelten die Regelungen der Absätze 1 bis 
4 entsprechend.

Kontrollbefugnisse
Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vor-
schriften zum Datenschutz und/oder die Einhaltung der zwischen den 
Parteien getroffenen vertraglichen Regelungen und/oder die Einhaltung 
der Weisungen des Auftraggebers durch den Auftragnehmer jederzeit 
im erforderlichen Umfang zu kontrollieren.
Der Auftragnehmer ist dem Auftraggeber gegenüber zur Auskunftser-
teilung verpflichtet, soweit dies zur Durchführung der Kontrolle i.S.d. 
Absatzes 1 erforderlich ist.
Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer 
für den Auftraggeber verarbeiteten Daten sowie in die verwendeten 
Datenverarbeitungssysteme und -programme verlangen.
Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener 
Frist die Kontrolle im Sinne des Absatzes 1 in der Betriebsstätte des 
Auftragnehmers zu den jeweils üblichen Geschäftszeiten vornehmen. 
Der Auftraggeber wird dabei Sorge dafür tragen, dass die Kontrollen nur 
im erforderlichen Umfang durchgeführt werden, um die Betriebsabläufe 
des Auftragnehmers durch die Kontrollen nicht unverhältnismäßig  
zu stören.
Der Auftragnehmer ist verpflichtet, im Falle von Maßnahmen der 
Aufsichtsbehörde gegenüber dem Auftraggeber i.S.d. Art. 58 DSGVO, 
insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die er-
forderlichen Auskünfte an den Auftraggeber zu erteilen und der jeweils 
zuständigen Aufsichtsbehörde eine Vor-Ort-Kontrolle zu ermöglichen. 
Der Auftraggeber ist über entsprechende geplante Maßnahmen vom 
Auftragnehmer zu informieren.
Die Parteien sind sich darüber einig, dass die Kontrollmaßnahmen 
bei einer Verarbeitung von personenbezogenen Daten im „Home-
Office“ zur Wahrung der Persönlichkeitsrechte von Beschäftigten des 
Auftragnehmers und etwaiger weiterer Personen im jeweiligen Haushalt 
primär durch eine Kontrolle der Sicherstellung der vom Auftragnehmer 
nach Abschnitt 8 Absatz 2 und 3 zu treffenden Maßnahmen erfolgt. 
Anlassbezogen ist dem Auftraggeber auch eine Kontrolle im „Home-
Office“ von Beschäftigten durch den Auftragnehmer zu ermöglichen.

Unterauftragsverhältnisse
Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer 
ist nur mit Zustimmung des Auftraggebers in Textform zulässig. Der 
Auftragnehmer wird alle bereits zum Vertragsschluss bestehenden 
Unterauftragsverhältnisse in der Anlage 2 zu diesem Vertrag  
angeben.
Der Auftragnehmer hat den Unterauftragnehmer sorgfältig auszuwählen 
und vor der Beauftragung zu prüfen, dass dieser die zwischen Auftrag-
geber und Auftragnehmer getroffenen Vereinbarungen einhalten kann. 
Der Auftragnehmer hat insbesondere vorab und regelmäßig während 
der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die 
nach Art. 32 DSGVO erforderlichen technischen und organisatorischen 
Maßnahmen zum Schutz personenbezogener Daten getroffen hat. Das 
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Ergebnis der Kontrolle ist vom Auftragnehmer zu dokumentieren und 
auf Anfrage dem Auftraggeber zu übermitteln.
Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestäti-
gen zu lassen, dass dieser einen Datenschutzbeauftragten gemäß Art. 37  
DSGVO benannt hat. Für den Fall, dass kein Datenschutzbeauftragter 
beim Unterauftragnehmer benannt worden ist, hat der Auftragnehmer 
den Auftraggeber hierauf hinzuweisen und Informationen dazu beizu-
bringen, aus denen sich ergibt, dass der Unterauftragnehmer gesetzlich 
nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen.
Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag 
vereinbarten Regelungen und ggf. ergänzende Weisungen des Auftrag-
gebers auch gegenüber dem Unterauftragnehmer gelten.
Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftrags-
verarbeitungsvertrag zu schließen, der den Voraussetzungen des Art. 28  
DSGVO entspricht. Darüber hinaus hat der Auftragnehmer dem Un-
terauftragnehmer dieselben Pflichten zum Schutz personenbezogener 
Daten aufzuerlegen, die zwischen Auftraggeber und Auftragnehmer 
festgelegt sind. Dies beinhaltet auch die Vereinbarung geeigneter 
Garantien nach Art. 46 DSGVO, wo erforderlich. Dem Auftraggeber ist 
der Auftragsdatenverarbeitungsvertrag ebenso wie die Dokumentation 
geeigneter Garantien i.S.d. Art. 46 DSGVO auf Anfrage in Kopie zu 
übermitteln.
Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche 
Regelungen sicherzustellen, dass die Kontrollbefugnisse (Abschnitt 
9 dieses Vertrages) des Auftraggebers und von Aufsichtsbehörden  
auch gegenüber dem Unterauftragnehmer gelten und entsprechende 
Kontrollrechte von Auftraggeber und Aufsichtsbehörden vereinbart 
werden. Es ist zudem vertraglich zu regeln, dass der Unterauftrag-
nehmer diese Kontrollmaßnahmen und etwaige Vor-Ort-Kontrollen 
zu dulden hat.
Nicht als Unterauftragsverhältnisse i.S.d. Absätze 1 bis 6 sind Dienst-
leistungen anzusehen, die der Auftragnehmer bei Dritten als reine 
Nebenleistung in Anspruch nimmt, um die geschäftliche Tätigkeit 
auszuüben. Dazu gehören beispielsweise Reinigungsleistungen, reine 
Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, 
die der Auftragnehmer für den Auftraggeber erbringt, Post- und Kurier-
dienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer 
ist gleichwohl verpflichtet, auch bei Nebenleistungen, die von Dritten 
erbracht werden, Sorge dafür zu tragen, dass angemessene Vorkeh-
rungen und technische und organisatorische Maßnahmen getroffen 
wurden, um den Schutz personenbezogener Daten zu gewährleisten. 
Die Wartung und Pflege von IT-System oder Applikationen stellt ein 
zustimmungspflichtiges Unterauftragsverhältnis und Auftragsverarbei-
tung i.S.d. Art. 28 DSGVO dar, wenn die Wartung und Prüfung solche 
IT-Systeme betrifft, die auch im Zusammenhang mit der Erbringung von 
Leistungen für den Auftraggeber genutzt werden und bei der Wartung 
auf personenbezogenen Daten zugegriffen werden kann, die im Auftrag 
des Auftraggebers verarbeitet werden.

Vertraulichkeitsverpflichtung
Der Auftragnehmer ist bei der Verarbeitung von Daten für den 
Auftraggeber zur Wahrung der Vertraulichkeit über Daten, die er im 
Zusammenhang mit dem Auftrag erhält bzw. zur Kenntnis erlangt, 
verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheim-
nisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. Der 
Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere 
Geheimnisschutzregeln mitzuteilen.
Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden daten-
schutzrechtlichen Vorschriften bekannt sind und er mit der Anwendung 
dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass er seine 
Beschäftigten mit den für sie maßgeblichen Bestimmungen des Da-
tenschutzes vertraut macht und zur Vertraulichkeit verpflichtet hat. 
Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der 
Durchführung der Arbeiten tätigen Beschäftigten zur Vertraulichkeit 
verpflichtet hat und diese über die Weisungen des Auftraggebers 
informiert hat.
Die Verpflichtung der Beschäftigten nach Absatz 2 sind dem Auftrag-
geber auf Anfrage nachzuweisen.

Wahrung von Betroffenenrechten
Der Auftraggeber ist für die Wahrung der Betroffenenrechte allein 
verantwortlich. Der Auftragnehmer ist verpflichtet, den Auftraggeber 
bei seiner Pflicht, Anträge von Betroffenen nach Art. 12–23 DSGVO 
zu bearbeiten, zu unterstützten. Der Auftragnehmer hat dabei ins-
besondere Sorge dafür zu tragen, dass die insoweit erforderlichen 
Informationen unverzüglich an den Auftraggeber erteilt werden, 
damit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO  
nachkommen kann.
Soweit eine Mitwirkung des Auftragnehmers für die Wahrung von 
Betroffenenrechten – insbesondere auf Auskunft, Berichtigung,  
Sperrung oder Löschung – durch den Auftraggeber erforderlich ist, 
wird der Auftragnehmer die jeweils erforderlichen Maßnahmen nach 
Weisung des Auftraggebers treffen. Der Auftragnehmer wird den  
Auftraggeber nach Möglichkeit mit geeigneten technischen und 
organisatorischen Maßnahmen dabei unterstützen, seiner Pflicht zur 
Beantwortung von Anträgen auf Wahrnehmung von Betroffenenrechten 
nachzukommen.

Regelungen über eine etwaige Vergütung von Mehraufwänden, die 
durch Mitwirkungsleistungen im Zusammenhang mit Geltendmachung 
von Betroffenenrechten gegenüber dem Auftraggeber beim Auftrag-
nehmer entstehen, bleiben unberührt.
Für den Fall, dass ein Betroffener seine Rechte nach den Art. 12–23 
DSGVO beim Auftragnehmer geltend macht, obwohl dies offensicht-
lich eine Verarbeitung personenbezogener Daten betrifft, für die der 
Auftraggeber verantwortlich ist, ist der Auftragnehmer berechtigt, dem 
Betroffenen mitzuteilen, dass der Auftraggeber der Verantwortliche für 
die Datenverarbeitung ist. Der Auftragnehmer darf dem Betroffenen 
in diesem Zusammenhang die Kontaktdaten des Verantwortlichen 
mitteilen.

Geheimhaltungspflichten
Beide Parteien verpflichten sich, alle Informationen, die sie im Zusam-
menhang mit der Durchführung dieses Vertrages erhalten, zeitlich 
unbegrenzt vertraulich zu behandeln und nur zur Durchführung des 
Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen 
ganz oder teilweise zu anderen als den soeben genannten Zwecken zu 
nutzen oder diese Information Dritten zugänglich zu machen.
Die vorstehende Verpflichtung gilt nicht für Informationen, die eine der 
Parteien nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung 
verpflichtet zu sein, oder die öffentlich bekannt sind.

Vergütung
Etwaige Regelungen zu einer Vergütung von Leistungen sind zwischen 
den Parteien gesondert zu vereinbaren.

Technische und organisatorische Maßnahmen zur Datensicherheit
Der Auftragnehmer verpflichtet sich gegenüber dem Auftraggeber 
zur Einhaltung der technischen und organisatorischen Maßnahmen, 
die zur Einhaltung der anzuwendenden Datenschutzvorschriften 
erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus  
Art. 32 DSGVO.
Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der 
technischen und organisatorischen Maßnahmen ist als Anlage 3 zu 
diesem Vertrag beigefügt. Die Parteien sind sich darüber einig, dass zur 
Anpassung an technische und rechtliche Gegebenheiten Änderungen 
der technischen und organisatorischen Maßnahmen erforderlich werden 
können. Wesentliche Änderungen, die die Integrität, Vertraulichkeit oder 
Verfügbarkeit der personenbezogenen Daten beeinträchtigen können, 
wird der Auftragnehmer im Voraus mit dem Auftraggeber abstimmen. 
Maßnahmen, die lediglich geringfügige technische oder organisatorische 
Änderungen mit sich bringen und die Integrität, Vertraulichkeit und 
Verfügbarkeit der personenbezogenen Daten nicht negativ beein-
trächtigen, können vom Auftragnehmer ohne Abstimmung mit dem 
Auftraggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine 
aktuelle Fassung der vom Auftragnehmer getroffenen technischen und 
organisatorischen Maßnahmen anfordern.
Der Auftragnehmer wird die von ihm getroffenen technischen und 
organisatorischen Maßnahmen regelmäßig und auch anlassbezogen auf 
ihre Wirksamkeit kontrollieren. Für den Fall, dass es Optimierungs- und/
oder Änderungsbedarf gibt, wird der Auftragnehmer den Auftraggeber 
informieren.

Dauer des Auftrags
Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte 
Zeit geschlossen.
Er ist mit einer Frist von drei Monaten zum Quartalsende kündbar.
Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer 
Frist kündigen, wenn ein schwerwiegender Verstoß des Auftragnehmers 
gegen die anzuwendenden Datenschutzvorschriften oder gegen Pflich-
ten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des 
Auftraggebers nicht ausführen kann oder will oder der Auftragnehmer 
den Zutritt des Auftraggebers oder der zuständigen Aufsichtsbehörde 
vertragswidrig verweigert.

Beendigung
Nach Beendigung des Vertrages hat der Auftragnehmer sämtliche 
in seinen Besitz gelangten Unterlagen, Daten und erstellten Verar-
beitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem 
Auftragsverhältnis stehen, nach Wahl des Auftraggebers an diesen 
zurückzugeben oder zu löschen. Die Löschung ist in geeigneter Weise 
zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten 
oder sonstige Pflichten zur Speicherung der Daten bleiben unberührt. 
Für Datenträger gilt, dass diese im Falle einer vom Auftraggeber 
gewünschten Löschung zu vernichten sind, wobei mindestens die  
Sicherheitsstufe 3 der DIN 66399 einzuhalten ist; die Vernichtung ist dem 
Auftraggeber unter Hinweis auf die Sicherheitsstufe gemäß DIN 66399  
nachzuweisen.
Der Auftraggeber hat das Recht, die vollständige und vertragsgemäße 
Rückgabe und Löschung der Daten beim Auftragnehmer zu kontrollieren. 
Dies kann auch durch eine Inaugenscheinnahme der Datenverarbei-
tungsanlagen in der Betriebsstätte des Auftragnehmers erfolgen. Die 
Vor-Ort-Kontrolle soll mit angemessener Frist durch den Auftraggeber 
angekündigt werden.
Der Auftragnehmer darf personenbezogene Daten, die im Zusammen-
hang mit dem Auftrag verarbeitet worden sind, über die Beendigung 
des Vertrages hinaus speichern, wenn und soweit den Auftragnehmer 

eine gesetzliche Pflicht zur Aufbewahrung trifft. In diesen Fällen dürfen 
die Daten nur für Zwecke der Umsetzung der jeweiligen gesetzlichen 
Aufbewahrungspflichten verarbeitet werden. Nach Ablauf der Aufbe-
wahrungspflicht sind die Daten unverzüglich zu löschen.

Zurückbehaltungsrecht
Die Parteien sind sich darüber einig, dass die Einrede des Zurückbehal-
tungsrechts durch den Auftragnehmer i.S.d. § 273 BGB hinsichtlich der 
verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen 
wird.

Haftung
Die Parteien haften einander nach den gesetzlichen Vorschriften.
Für Ansprüche wegen Verletzung des Persönlichkeitsrechts oder 
anderer nicht-datenenschutzrechtlicher Ansprüche, die nicht auf einer 
vorsätzlichen oder grob fahrlässigen Pflichtverletzung beruhen, haftet 
der Auftragnehmer bei einfacher Fahrlässigkeit nur bei Verletzung einer 
vertragswesentlichen Pflicht (Kardinalpflicht) und nur für den typischer-
weise vorhersehbaren, vertragstypischen Schaden. Die Gesamthaftung 
des Auftragnehmers in diesen Fällen ist auf 50.000 € pro Schadensfall 
und 100.000 € pro Kalenderjahr begrenzt.
Die vorstehende Haftungsbeschränkung gilt nicht:
• �bei Vorsatz oder grober Fahrlässigkeit;
• �bei Verletzung des Lebens, des Körpers oder der Gesundheit;
• �bei schuldhafter Verletzung von Garantien;
• �bei arglistigem Verhalten;
• �bei Ansprüchen nach der Datenschutz-Grundverordnung (insbesondere 

Art. 82 DSGVO).
Der Auftragnehmer verpflichtet sich, den Auftraggeber bei der Abwehr 
von Schadensersatzansprüchen Dritter zu unterstützen, soweit diese auf 
einer Verletzung von Pflichten des Auftragnehmers beruhen.
Der Auftraggeber stellt den Auftragnehmer von Ansprüchen Dritter frei, 
soweit diese auf rechtmäßigen Weisungen des Auftraggebers beruhen.

Gerichtsstand
Für alle Streitigkeiten aus oder im Zusammenhang mit diesem Vertrag 
ist der Sitz des Auftragnehmers (Dreve) ausschließlicher Gerichtsstand, 
es sei denn, zwingende gesetzliche Vorschriften stehen entgegen. 

Schlussbestimmungen
Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch 
Maßnahmen Dritter (etwa durch Pfändung oder Beschlagnahme), 
durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefährdet 
werden, so hat der Auftragnehmer den Auftraggeber unverzüglich zu 
informieren. Der Auftragnehmer wird die Gläubiger über die Tatsache, 
dass es sich um Daten handelt, die im Auftrag verarbeitet werden, 
unverzüglich informieren.
Für Nebenabreden ist die Schriftform erforderlich.
Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies 
die Wirksamkeit der übrigen Regelungen des Vertrages nicht.
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Anlage 1: Gegenstand, Art und Zweck der Verarbeitung

Fertigung von Otoplastiken
Sofern und soweit der Auftraggeber die Herstellung von Otoplastiken be-
auftragt, gilt für Gegenstand, Art und Zweck der Verarbeitung folgendes:

1. Auftragsverarbeiter
Die Herstellung von Otoplastiken erfolgt durch die folgende Gesellschaft 
als Auftragsverarbeiter:
Dreve Otoplastik GmbH
Max-Planck-Str. 31
59423 Unna/Deutschland

2. Gegenstand der Verarbeitung
Die Dreve Otoplastik erbringt Dienstleistungen zur individuellen Her-
stellung von Otoplastiken auf Grundlage vom Verantwortlichen bereit-
gestellter Ohrabdrücke oder entsprechender digitaler Abformdaten. 
Die Verarbeitung erfolgt ausschließlich zur Fertigung des beauftragten 
Produkts und nach dokumentierter Weisung des Verantwortlichen.

3. Art und Zweck der Verarbeitung
Die Verarbeitung umfasst insbesondere folgende Schritte:
• �Entgegennahme und technische Prüfung physischer Ohrabdrücke 

oder digitaler Abformdaten (z. B. 3D-Scandaten)
• �Aufbereitung der Daten zur Herstellung bzw. Modellierung einer 

patientenindividuellen Otoplastik
• �Generative oder konventionelle Fertigung der Otoplastik
• �Nachbearbeitung, Qualitätskontrolle
• �Zuordnung der gefertigten Otoplastik zu den vom Verantwortlichen 

vergebenen Patienten- oder Auftragskennungen
• �Verpackung und Versand an den Verantwortlichen oder dessen 

Bevollmächtigten
• �Löschung oder Rückgabe der verarbeiteten Daten nach Abschluss des 

Auftrags gemäß vereinbarter Fristen
• �Die Verarbeitung erfolgt zur patientenindividuellen Herstellung der 

bestellten Otoplastik.

4. Kategorien betroffener Personen
• �Patientinnen und Patienten, für die die jeweilige Otoplastik gefertigt 

wird
• �Mitarbeitende des Verantwortlichen (Kontakt- und Bestelldaten)

5. Kategorien personenbezogener Daten
5.1 Patientendaten (besondere Kategorien nach Art. 9 DSGVO
• �Physische Ohrabdrücke oder digitale Abform-/3D-Scandaten
• �Patientenname oder Kennnummer, Modell-/Fallnummer, ggf. Initialen
• �Anatomische und technische Maß- und Konstruktionsdaten, ggf. Be-

sonderheiten zu medizinischen Anforderungen oder Geräteanbindung
5.2 Daten der Mitarbeitenden des Verantwortlichen
• �Name, Vorname
• �E-Mail-Adresse, Telefonnummer
• �Bestell-/Kommunikationsdaten
5.3 Technische und systembezogene Daten
• �Dateinamen, Zuordnungs-/Übermittlungszeitpunkte
• �Auftrags- und Produktionsparameter
• �Versand- und Logistikdaten

6. Kategorien der durchgeführten Verarbeitungstätigkeiten
• �Erhebung (Eingang und Verarbeitung von Abdruck- oder Scandaten)
• �Speicherung und technische Aufbereitung
• �Herstellung/Fertigung

• �Nachbearbeitung und Qualitätsprüfung
• �Zuordnung zu Patient/Verantwortlichem
• �Versand
• �Löschung/Rückgabe

7. Dauer der Verarbeitung / Löschfristen
• �Auftrags- und Patientendaten werden nur so lange gespeichert, wie 

dies zur Durchführung und Dokumentation des jeweiligen Auftrags 
erforderlich ist

• �Nach Abschluss der Leistung und nach den vereinbarten Fristen erfolgt 
die Löschung oder Rückgabe der Daten

• �Eine weitergehende Speicherung findet nicht statt

8. Art der Datenübermittlung
• �Übermittlung physischer Ohrabdrücke oder digitaler Daten auf si-

cherem Weg (z. B. per geschütztem Portal, verschlüsselten Versand, 
Kurierdienst)

• �Kommunikation von Auftragsparametern, ggf. Konstruktionsfreigaben 
per E-Mail/Telefon

9. Unterauftragsverhältnisse
Innovation EarDesign s.r.o. 
Štúrova 27
04001 Košice – Staré Mesto Slowakei

Innovation LabTechI Sp. z o. o.ul. 
Wolsztyńska 5
60-361 Poznań, Polen

Fertigung von Produkten unter „Print@Dreve“
Sofern und soweit der Auftraggeber Leistungen unter „Print@Dreve“ in 
Anspruch nimmt, gilt für Gegenstand, Art und Zweck der Verarbeitung 
folgendes:

1. Auftragsverarbeiter
Die Fertigung von Produkten unter „Print@Dreve“ erfolgt durch die 
folgende Gesellschaft als Auftragsverarbeiter:
Innovation MediTech GmbH
Max-Planck-Str. 31
59423 Unna/Deutschland

2. Gegenstand der Verarbeitung
Die Innovation MediTech erbringt Dienstleistungen im Bereich der 
digitalen Fertigung dentaler Modelle und Schienen basierend auf den 
vom Verantwortlichen (Kunden) bereitgestellten 3D-Scandaten. Die 
Verarbeitung dient ausschließlich der Herstellung der bestellten Produkte 
und erfolgt stets nach dokumentierter Weisung des Auftraggebers.

3. Art und Zweck der Verarbeitung
Die Verarbeitungsschritte umfassen:
• �Entgegennahme und technische Prüfung digitaler 3D-Scandaten 

(z. B. STL-Dateien)
• �Aufbereitung dieser Daten für den 3D-Druck (Slicing, Positionierung, 

Anlegen von Stützstrukturen)
• �Generative Fertigung von:
	 - �Dentalmodellen (Vollkiefer, Quadrant, Präparations- oder Implan-

tatmodelle)
	 - �Gingiva-Masken
	 - �Transparenten Aufbiss- und Knirscherschienen
• �Nachbearbeitung (Reinigung, Aushärtung, Qualitätskontrolle)
• �Zuordnung der gefertigten Modelle zu Fall-IDs des Auftraggebers

• �Verpackung und Versand an den Auftraggeber
• ��Löschung der digitalen Daten nach Abschluss gemäß der vereinbarten 

Fristen

4. Kategorien betroffener Personen
• �Patientinnen und Patienten des Auftraggebers
• �Mitarbeitende des Auftraggebers (Kontakt- und Bestelldaten)

5. Kategorien personenbezogener Daten
5.1 Patientendaten (besondere Kategorie, Art. 9 DSGVO)
• �3D-Scandaten (STL-Dateien)
• �Modellkennungen, Fallnummern, ggf. Initialen
• �Informationen zu Zahnstatus, Präparationen, Implantatpositionen
• �Behandlungsbezogene technische Parameter
5.2 Daten der Mitarbeitenden des Auftraggebers
• �Name, Vorname
• �E-Mail-Adresse, Telefonnummer
• �Kundennummer
• �Bestell- und Kommunikationsdaten
5.3 Technische/systembezogene Daten
• �Dateinamen, Upload-Zeitpunkte
• �Produktionsparameter
• �Versand- und Logistikdaten

6. Verarbeitungstätigkeiten
• �Erhebung (Upload der Daten durch den Auftraggeber)
• �Speicherung und technische Aufbereitung
• �Verarbeitung im Rahmen des 3D-Druckverfahrens
• �Qualitätskontrolle
• �Fall-ID-Zuordnung
• �Versand
• �Löschung

7. Dauer der Verarbeitung / Löschfristen
• �Speicherung nur für die zur Durchführung des Auftrags erforderliche 

Dauer
• �Löschung der digitalen Daten unmittelbar nach Abschluss des Ferti-

gungsprozesses und gemäß den mit dem Auftraggeber vereinbarten 
Fristen

• �Keine weitergehende Speicherung

8. Art der Datenübermittlung
• �Upload der Daten über ein gesichertes Kundenportal
• �Übermittlung von Fall-IDs und Fertigungsparametern
• �Kommunikation per E-Mail oder Telefon zur Abwicklung des Auftrags

9. Unterauftragsverhältnisse
Es werden keine Unterauftragnehmer eingesetzt

Fertigung orthopädischer Produkte
Nimmt der Auftraggeber Leistungen aus dem Bereich der Orthopädie 
in Anspruch, gelten für Gegenstand, Art und Zweck der Verarbeitung 
die nachfolgenden Bestimmungen folgendes:

1. Auftragsverarbeiter
Die Fertigung von Produkten aus der Orthopädie erfolgt durch die 
folgende Gesellschaft als Auftragsverarbeiter:
Innovation MediTech GmbH
Max-Planck-Str. 31
59423 Unna/Deutschland



2. Gegenstand der Verarbeitung
Die Innovation MediTech erbringt Dienstleistungen zur Herstellung 
individuell gefertigter Leisten als Formkörper für die spätere Fertigung 
von orthopädischen Maßschuhen oder Einlagen, jeweils auf Basis patien
tenspezifischer Maße und Daten. Der Leisten dient als exaktes Abbild 
des jeweiligen Fußes und ist ausschließlich für den jeweiligen Patienten 
bestimmt. Die Fertigung erfolgt im additiven Verfahren (3D-Druck) auf 
Grundlage digitaler Scan- oder Modelldaten, die vom Auftraggeber 
bereitgestellt werden. Eine Serienfertigung oder Verwendung vorge-
fertigter, lediglich angepasster Teile findet nicht statt.

3. Art der Verarbeitungstätigkeiten
• �Entgegennahme und Speicherung patientenspezifischer Messdaten, 

Fußabdrücke, 3D-Scans oder anderer Konstruktionsdaten durch Über-
mittlung des Auftraggebers

• �Bearbeitung und Verarbeitung dieser Daten zur Erstellung eines 
digitalen Leistenmodells

• �Additive Fertigung (3D-Druck) des individuellen Leistens anhand 
des erstellten Modells

• �Qualitätssicherung, Nachbearbeitung des hergestellten Leistens
• �Löschung/Rückgabe der Daten nach Abschluss des Auftrags bzw. 

gemäß vertraglichen oder gesetzlichen Vorgaben

4. Betroffene Personen (Kategorien)
• �Patienten, für die ein orthopädischer Maßschuh gefertigt wird
• �Mitarbeitende des Verantwortlichen (Kontakt- und Bestelldaten)

5.1 Patientendaten 
• �3D-Scandaten (STL-Dateien)
• �Modellkennungen, Fallnummern, ggf. Initialen
• �Informationen zu Status, Präparationen, Implantatpositionen
• �Behandlungsbezogene technische Parameter
5.2 Daten der Mitarbeitenden des Auftraggebers
• �Name, Vorname
• �E-Mail-Adresse, Telefonnummer
• �Kundennummer
• �Bestell- und Kommunikationsdaten
5.3 Technische/systembezogene Daten
• �Dateinamen, Upload-Zeitpunkte
• �Produktionsparameter
• �Versand- und Logistikdaten

6. Verarbeitungstätigkeiten
• �Erhebung (Upload der Daten durch den Auftraggeber)
• �Speicherung und technische Aufbereitung
• �Verarbeitung im Rahmen des 3D-Druckverfahrens
• �Qualitätskontrolle
• �Fall-ID-Zuordnung
• �Versand
• �Löschung

7. Dauer der Verarbeitung / Löschfristen
• �Speicherung nur für die zur Durchführung des Auftrags erforderliche 

Dauer
• �Löschung der digitalen Daten unmittelbar nach Abschluss des Ferti-

gungsprozesses und gemäß den mit dem Auftraggeber vereinbarten 
Fristen

• �Keine weitergehende Speicherung

8. Art der Datenübermittlung
• �Upload der Daten über ein gesichertes Kundenportal
• �Übermittlung von Fall-IDs und Fertigungsparametern
• �Kommunikation per E-Mail oder Telefon zur Abwicklung des Auftrags

9. Unterauftragsverhältnisse
• �Es werden keine Unterauftragnehmer eingesetzt

Anlage 2: Liste der Unterauftragnehmer

Der Auftragnehmer nimmt für die Verarbeitung von Daten im Auftrag 
des Auftraggebers Leistungen von Dritten in Anspruch, die in seinem 
Auftrag Daten verarbeiten („Unterauftragnehmer“). Dabei handelt es 
sich um nachfolgende Unternehmen:

Bei der Fertigung von Otoplastiken: 
Innovation EarDesign s.r.o. 
Štúrova 27
04001 Košice – Staré Mesto Slowakei

Bei der Fertigung von Produkten unter „Print@Dreve“:
Derzeit werden keine Unterauftragsverarbeiter eingesetzt.

Bei der Fertigung von Produkten aus der Orthopädie: 
Derzeit werden keine Unterauftragsverarbeiter eingesetzt.

Anlage 3: Technische und organisatorische Maßnahmen (TOM)

Sowohl für Leistungen, die die Dreve Otoplastik GmbH als auch für 
Leistungen, die von der Innovation MediTech GmbH erbracht werden, 
gelten folgende technische und organisatorische Maßnahmen: 

Vertraulichkeit 
Zutrittskontrolle
Maßnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverar-
beitungsanlagen, mit denen personenbezogene Daten verarbeitet oder 
genutzt werden, zu verwehren. Als Maßnahmen zur Zutrittskontrolle 
können zur Gebäude- und Raumsicherung unter anderem automatische 
Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kon-
trolle des Zutritts durch Pförtnerdienste und Alarmanlagen eingesetzt 
werden. Server, Telekommunikationsanlagen, Netzwerktechnik und 
ähnliche Anlagen sind in verschließbaren Serverschränken zu schützen. 
Darüber hinaus ist es sinnvoll, die Zutrittskontrolle auch durch organi-
satorische Maßnahmen (z. B. Dienstanweisung, die das Verschließen 
der Diensträume bei Abwesenheit vorsieht) zu stützen.

Zugangskontrolle
Maßnahmen, die geeignet sind zu verhindern, dass Datenverarbei-
tungssysteme (Computer) von Unbefugten genutzt werden können. 
Mit Zugangskontrolle ist die Verhinderung der unbefugten Nutzung 
von Anlagen gemeint. Möglichkeiten sind beispielsweise Bootpasswort, 
Benutzerkennung mit Passwort für Betriebssysteme und eingesetzte 
Softwareprodukte, Bildschirmschoner mit Passwort, der Einsatz von 
Chipkarten zur Anmeldung wie auch der Einsatz von CallBack-Verfahren. 
Darüber hinaus können auch organisatorische Maßnahmen notwendig 
sein, um beispielsweise eine unbefugte Einsichtnahme zu verhindern 
(z. B. Vorgaben zur Aufstellung von Bildschirmen, Herausgabe von 
Orientierungshilfen für die Anwender zur Wahl eines „guten“ Passworts).

Zugriffskontrolle
Maßnahmen, die gewährleisten, dass die zur Benutzung eines Da-
tenverarbeitungssystems Berechtigten ausschließlich auf die ihrer 
Zugriffsberechtigung unterliegenden Daten zugreifen können, und dass 
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der 
Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt 
werden können. Die Zugriffskontrolle kann unter anderem gewährleistet 
werden durch geeignete Berechtigungskonzepte, die eine differenzierte 
Steuerung des Zugriffs auf Daten ermöglichen. Dabei gilt, sowohl eine 
Differenzierung auf den Inhalt der Daten vorzunehmen als auch auf die 
möglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete Kon-
trollmechanismen und Verantwortlichkeiten zu definieren, um die Vergabe 
und den Entzug der Berechtigungen zu dokumentieren und auf einem 
aktuellen Stand zu halten (z. B. bei Einstellung, Wechsel des Arbeitsplatzes, 
Beendigung des Arbeitsverhältnisses). Besondere Aufmerksamkeit ist 
immer auch auf die Rolle und Möglichkeiten der Administratoren zu richten.

Trennungskontrolle
Maßnahmen, die gewährleisten, dass zu unterschiedlichen Zwecken 
erhobene Daten ge-trennt verarbeitet werden können. Dieses kann 
beispielsweise durch logische und physi-kalische Trennung der Daten 
gewährleistet werden.

Integrität
Weitergabekontrolle
Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der 
elektronischen Übertragung oder während ihres Transports oder ihrer 
Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verän-
dert oder entfernt werden können, und dass überprüft und festgestellt 
werden kann, an welche Stellen eine Übermittlung personenbezogener 
Daten durch Einrichtungen zur Datenübertragung vorgesehen ist.

Eingabekontrolle
Maßnahmen, die gewährleisten, dass nachträglich überprüft und 
festgestellt werden kann, ob und von wem personenbezogene Daten 
in Datenverarbeitungssysteme eingegeben, verändert oder entfernt 
worden sind. Eingabekontrolle wird durch Protokollierungen erreicht, 
die auf verschiedenen Ebenen (z. B. Betriebssystem, Netzwerk, Firewall, 
Datenbank, Anwendung) stattfinden können. Dabei ist weiterhin zu 
klären, welche Daten protokolliert werden, wer Zugriff auf Protokolle 
hat, durch wen und bei welchem Anlass/Zeitpunkt diese kontrolliert 
werden, wie lange eine Aufbewahrung erforderlich ist und wann eine 
Löschung der Protokolle stattfindet.

Verfügbarkeit und Belastbarkeit
Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen 
zufällige Zerstörung oder Verlust geschützt sind. Hier geht es um Themen 
wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen, Brand-
schutz, Datensicherungen, sichere Aufbewahrung von Datenträgern, 
Virenschutz, Raid Systeme, Plattenspiegelungen etc.

Datenschutz-Management
Datenschutz-Management-System
Implementierung eines Systems zur Strukturierung, Überwachung und 
Prüfung getroffener Datenschutzmaßnahmen sowie zur Identifikation 
von Verbesserungsbedarf.

Incident-Response-Management
Unterstützung bei der Reaktion auf Sicherheitsverletzungen.

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche 
Voreinstellungen
Maßnahmen, die darauf abzielen, Datenschutzgrundsätze wie Da-
tensparsamkeit effektiv im Unternehmen und insbesondere bei der 
Prozessgestaltung durchzusetzen.

Auftragskontrolle
Maßnahmen, die gewährleisten, dass personenbezogene Daten, die 
im Auftrag verarbeitet werden, nur entsprechend den Weisungen des 
Auftraggebers verarbeitet werden können.
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